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A QR-koédos csalasok

A Nemzeti Kibervédelmi Intézet 0j csaldsi formdra szeretné
felhivni a figyelmet. Az utébbi idében megszaporodtak azok a
csaldsi formdak, amely sordn a tdmadok QR-kéd segitségével
lopjak el a potencidlis dldozatok adatait, vagy akdra pénziket.

Az Azonnali Fizetési Rendszer (AFR2.0) tovdabbfejlesztésével a

banki Ugyfelek Ujfajta fizetési megolddasokkal taldlkozhatnak.

2024. aprilis 1-t0l minden pénzforgalmi szolgdltatd kdteles fizetési

kérelmet fogadni.

A quishing (vagy kvishing) phishing és a QR kombindciéjabdl
alkotott kifejezés, azonban a kézérthetéség érdekében jelen
tajékoztatoban veégig QR-kodos csaldsként hivatkozunk majd erre.
Ennek sordn a csalék karokozé QR (Quick Response) kdédokat
juttatnak el az dldozathoz. A csalds valdjgban egy Ujabb
adathaldsz modszer, amellyel a személyes adatokhoz, illetve
bankszadmla adatokhoz férnek hozza. A QR-kodok kodolt adatokat

tartalmaznak, és linkként, hivatkozdsként mdkédnek.

A link ,mo6g6tt” lehet egy hamis weboldal, amivel adatokat akarnak
megszerezni t6link vagy le is téltédhet egy kdros applikacié az
eszkoézinkre. Amennyiben mdr a készUlékinkén van a kdros app,
azzal hozzaférhetnek akdr egy Wi-Fi halézathoz, GPS koordindtakhoz,

vCardhoz, kéz8ssegi profilhoz, de akdr fizetési kerelemhez is.
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vCard: az elektronikus névjegykdartydk 0

féjliformatum szabvdénya. A vCardok M/

csatolhatok e-mail Uzenetekhez, =
elkdldheték a multimédias UzenetkUlddr N\
szolgdltatdson keresztUl, a vilaghalon,
azonnali UzenetkUldéssel, NFC-vel vagy
QR-koddal.
\

TUDTAD?

Mik azok a QR-kédok?

A QR-kéd egy kétdimenzids vonalkdéd. Nevét az angol Quick
Response (=gyors vdlasz) réviditésébdl kapta, egyszerre utalva a
gyors visszafejtési sebessegre és a felnaszndld dltal igényelt gyors
reakciora. Barmilyen irdnybdl készUlhet réla fénykép vagy szkennelt
kép, nem kell torédni a kod helyes tdjolasaval. A kdd megfejtésére,
dekdodoldsdara szolgdld programok a hdarom sarokban elhelyezett
jellegzetes, minden QR-kédban azonos minta alapjdn el fudjdk
doénteni, milyen iranyban kell a kéd pontjait értelmezni, feldolgozni,

meg akkor is, ha a kodbélyegrdl készilt kép teljesen ferde.
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Nehdny példa a gyakoribb QR-kodokbdl:

Klasszikus QR-kod @ _

Ez a Denso Wave dltal az 1990-es években .
letrehozott  QR-kéd  eredeti  vdltozata. . L

Kénnyen felismerhetd a bal alsd, bal felsé @mgov: _)
és jobb felsé sarkdban taldlhatdé hdrom '
keresdmintarol. %\ﬁ% 4&

rMQR kod

Helytakarékos, négyszogletes formdaban jelenik meg, ezdltal keskeny
munkadarabokhoz is haszndlhatd. Az akdr 361 numerikus karakter
taroldsdra képes, valamint arMQR Code nagy kapacitdast és kompakt
méretet is kindl. Ugyanaz a gyors szkennelés, mint a hagyomdanyos
QR-kod esetében, a torzitas észlelésére szolgald modulok olvasasaval

valdsul meg.

(O Y= o )

Nemzeti Kibervédelmi Intézet weboldaldra mutatd rMQR kdd
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Frame QR-kod

Ennek a fipusnak van egy kb&zépsd terllete,

amelyben képet lehet elhelyezni. Mivel a keret
alakja és  szine  rugalmasan  valtoztathato,
a kédnak sokféle alkalmazdsa van.

A névjegykdrtydkra és kataldgusokra nyomtatott

FrameQR a cég fényképével a weboldaldra vezeti

az ugyfelet. A QR-kéd a hamisitas ellen hologrammal Kibertamadds! podcast

kombindlhato.

Aztec kod

= l B&r a QR-kédhoz hasonléan néz ki, a Welch Allyn dltal
kifejlesztett azték kod csak egy keresdmintdt tartalmaz,
L n:govz; J

Maxi kod

Fzt a fajta QR-kdédot az EgyesUlt Allamok postdja

pontosan kdzépen.

haszndlja. Abban hasonlit az azték kédhoz, hogy a

keresémintat kozépre helyezi, de négyzetek helyett , & ,,‘i:;"“:;:,"}
| ae ity

meéhsejtmintat haszndl.

nki.gov.hu
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PDF417

A furcsa nevU PDF417-et 1991-ben taldlta fel Ynjiun Wang a Symbol
Technologies cégtdl, és hdrom évvel megeldézte a QR-kédot.
Ugy néz ki, mint egy QR-kéd és egy vonalkdd keveréke, és kdnnyen

felismerhetd a téglalap alakjardl.

[

Nemzeti Kibervédelmi Intézet weboldaldra mutaté PDF417 kod J

~

vCard QR-kod

Virtudlis névjegykartyaként mdkddik, és lehetdvé teszi kapcsolati
adatok megosztdasat mobileszk6zokdn. A QR-kéd tartalmazza az
elérnetdségeket, példaul nevet, telefonszadmot, e-mail cimet stb.

A felhaszndldk beolvashatjdk a vCard QR-kédot, megkapjdk az

adatokat, és elmenthetik készUleékUkre a névjegyet.
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Hogyan mikodnek?

A QR-ko6dok beolvasdsdhoz nem szukséges alkalmazdst telepitenunk,
haszndlhatjuk a telefon gyari kamerdjat, ehhez csak ra kell irdnyitani
a kamerdt a kédra. Az okostelefon automatikusan felajanlja a link

megnyitasat, amely lehet URL vagy egy alkalmazds letdltése.

® nki.gov.hu

[oreeF)

A webhely megnyitasahoz
nyomja meg az exponalé gombot

Megnyitds ezzel: Chrome X

ANemzetiKibervédelmilntézet weblapjanak ANemzetiKibervédelmilntézet weblapjdanak
megnyitdsa Android Google Lens kamera megnyitdsa iOS kamera alkalmazdssal
alkalmazdssal

QR-kd6d generdldsra rengeteg ingyenes eszkdz 1étezik. Egyes alkalmazdsok
képesek QR-kédokat létrehozni, hogy bizonyos informdaciokat adjanak

bdrkinek, aki beolvassa dket.
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A QR-kédokkal egyre tébb helyen taldlkozhatunk, helyezhetnek el
ilyen kédokat egy parkban, egy térténelmileg fontos fa vagy emlékmu
tabldjan, a park hivatalos alkalmazdasdaval térténd  beolvasdssal
elindithatd egy vezetett tUra, vagy egyszerlen megnyitja a park

weboldaldn taldlihatd leirdst.

A QR-kédban tarolt adatok tartalmazhatnak weboldal
URL-cimeket, telefonszdmokat vagy akdr 4000 karakternyi

szOveget. Ezen kivUl tarolhatnak még:

» Kozvetlen hivatkozdst egy alkalmazds letdltéséhez az Apple App Store-

bdol vagy a Google Play-bdl.

D Személyes fidkok hitelesitését és bejelentkezési adatok ellendrzését
Microsoft  Authenticator vagy Google Hitelesité — alkalmazdas

haszndalatdaval.

P Wi-Fi elérést a titkositasi adatok, példdul SSID, jelszd és titkositdsi tipus

taroldasaval.

» A legtébb bank mobilalkalmazdsdban, a ,,QR olvasds” funkciéval

fizethetUnk, valamint a “fizetési kérelmekkel” I1étrehozhatunk QR-kddot.

2024. szeptember 1-t6l a hazai pénzigyi mobilalkalmazdsok
mindegyikének kotelezben tudnia kell kezelni a QR-kodos fizetést.
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— Egyéb QR-kod letrehozasa

@ Beallitasok

Partnereim

Az 0sszeg Ft (nem kotelezo)

Mobilfeltdltés Kozlemeny
Fiok és ATM keresd

Arfolyamok

=t QR olvasé

Fioki idépontfoglalas

Segithetunk?

Internet- és mobilbank belépés letiltasa

A QR-kod megosztasa

QR kéd olvasdsa az OTP alkalmazdsdban,
valamint fizetési kérelem létrehozdsa az Erste George alkalmazdsdban

» & még sok minden mdst. Példaul egy QR Memories nevy brit
cég még sirkovekre is készit QR-kédokat, amelyek segitségével az
emberek a koédot beolvasva tdbbet olvashatnak az elhunyt
személy életérdl  (ez lehet akdr gydszielentés vagy hirek az

elhaldlozottal kapcsolatban).
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Hogyan haszndljdk a
kiberbUno6zok a QR-kodokat?

Az emberek nem tudjak elére, hogy mi fog torténi, ha
beolvasnak egy QR-kédot, ezért kénytelenek megbizni annak
készitéjében.

Azt  sem tudhatjuk, mi mindent tartalmaz egy QR-kdd,
még akkor sem, ha mi magunk készitjik el a sajatunkat. Emiatt a

QR-kéd nagyon kdnnyen kihasznalhatd csalds elkdvetésére.

A QR-koédok rendkivil hasznosak és elterjedtek lettek a
digitalizalt vildgunkban, de a csaldok mar megtaldltdk a maodjat,
hogy ezeket kdrokozdsra haszndljgk. Ehhez dltaldban elég
ravenniUk az dldozatot, hogy a készUlékén beolvasson egy

kdaros tartalomra mutatd QR-kddot.

) s
g .,

2 gif
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Adathaldsz hamis
weboldalak

-

g§ Awwrys @ §

A csalok QR-koédokat helyeznek el hamis weboldalakon
vagy matricakon, és kUlénbdzd trikkdkkel — amelyekre lentebb
konkrét példdkat is bemutatunk — arra 0sztonzik az embereket,
hogy azokat olvassdk be a ftelefonjaikkal. A kiberbindzdk
dltal 1étrehozott QR-kéd egy adathaldsz webhelyre mutat,
ezek a hamis oldalak megtévesztésig hasonlitanak példdul
egy online bank bejelentkezési oldaldra vagy fizetési
szolgdaltatdok bejelentkezd oldalaira. Amennyiben az dldozatok
ezen bejelentkeznek kdnnyen elveszithetik pénzUket vagy
érzékeny adataikat.

A tdmaddk gyakran URL shortenereket haszndlnak, akdrcsak
az adathaldsz  e-maileknél. Ez jelentésen megneheziti a

hamisitvany felismerését, amikor az okostelefon megerdsitést kér.

( ry 77 \ \
URL-shortener vagy linkrovidito:
. . (@]
egy olyan eszkéz, amely a hosszu \ Y,
”~

hivatkozdsokat sokkal révidebb

hosszusdguvd alakitja, csékkentve ¢ P ~
ezzel karakterszamat.

A két link ugyanoda fog mutatni, csak
megjelenésre,formara kilénbdznek.

(PI: bit.ly, tinyurl, c9)
TUDTAD?
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Papir alapon

A csaldst tartalmazd QR-kddot Ugy terjesztik, hogy papirra vagy
maftricara nyomtatjdak.

Nem ritka, hogy a tdmaddk legitim felek munkdjara és hirnevére
tdmaszkodnak, és hivatalos plakdtokon, posztereken vagy

szorolapokon 1évd torvényes QR-kédot a sajatjukra cserélik.

Az Amerikai EgyesUlt Allamokbeli Texasban a csaldk tébb széz parkold

automatan egyszerden dtragasztottak a QR-kodot, mely igy egy madasik,

gyorsabb parkolasi fizetést igéeré weboldalra vitt, igy nem a pakolast
rendezte az Ugyfél, hanem a csaloknak utalt pénz. Emellett természetesen

parkoldsi birsdg vagy akadr a jarmd elvontatdsa is tarsult a kar melle.
Eﬁ

Taldlkoztak olyan parkoldasi csaldssal is, ahol a bdndzék gyorsabb
vagy olcsobb fizetési lehetdéséget igértek a kiragasztott QR-kod
segitségével letdlthetd alkalmazdassal. A felhaszndloknak az app
letoltése utdn meg kellett adniuk bankkdartya adataikat, ami a

bUindzdk kezébe kerUlt.


https://arstechnica.com/tech-policy/2022/01/scammers-put-fake-qr-codes-on-parking-meters-to-intercept-parkers-payments/
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Social Engineering

Hollandidban jegyeztek fel olyan eseteket, amikor embereket
idegenek kértek meg az utcdn, hogy segitsenek rajtuk egy kisebb
értékU kifizetéssel, példdul a parkolds dijagnak befizetésével,
vagy buszjegy vasarlasaval. A pénzt pedig egy QR-kod
beolvasasaval, és a fizetési adatok megaddasaval tudidk volna

elkUldeni, azonban a bankkdartya adataikat loptdk el.

A QR-kédokkal vald csalds nem korldtozédik a kiberbldndzdkre.
Auszirdlidban tdarsadalmi  aktivistdk is  elkezdték haszndlni a
QR-ko6dok helyettesitését Otleteik terjesztésére. A COVID jarvany alatt
letartéztattak egy férfit, aki a COVID-19 kdézpontok bejelentkezési
tabldin  lévé  QR-kédokat lecserélte  a  sajatjara, ami  egy

oltasellenes weboldalra vezetett.

4 , — N
Egy QR-kod beolvasasaval

hozzdadhatdak az elérhetdségi O = / .

adatok egy névjegykdrtydrol. - -

A csaldk példdaul “Bank” néven L'Jj’1 P\ =

kontaktot adhatnak a cimjegyzékéhez,

hogy hitelessé tegyék a csald

telefonhivdast.

— TUDTAD?



https://www.malwarebytes.com/blog/news/2019/07/qr-code-scam-can-clean-out-your-bank-account
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El6fordult olyan csaldsi forma is, amikor a bank nevében, Ugyintézdi
megkeresésnek dlcdzva hividk fel az dldozatot. A telefonhivds
soran kozolték az ,,Uugyféllel”, hogy egy vagy tdébb nagyobb
dsszegU  atutalast kezdeményeztek a hivott fél bankszamldjardl.
Majd a hivds sordn a csaldk egy QR-koddot kildtek ki, utasitva, hogy
olvassa azt be. A beszélgetéssel lefoglaltdk az dldozatot. A QR-kdd

beolvasdsdval hozzdaférést adott a csaldknak a banki adataihoz.

E-mail

Nem csak a nyilvdnos helyeken taldlhaté  QR-kédok
nem megbizhatéak. A csaldk és a hackerek kozvetlenUl
az e-mail fiokunkra is kUldhetnek ilyeneket, vagy az erre a
célra létrehozott weboldalakon vagy a kb&zdsségi meédidban
is megoszthatnak ilyen QR-kédot. Az online hirdetésekben
jelennek meg QR-kédok, amelyek azt igérik, hogy kuUldnleges

ajanlatokhoz vagy termékekhez vezetnek.

Azonban a QR-kédok dltaldban egy rosszindulaty weboldalra
irdnyitjck az embereket, vagy akdr kdros kodot is letdltenek
a készulékekre. Sok esetben a Google Play és az App Store logojat

is mellé rakjak, hogy a bizalmat megteremtse.
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Célzott adathaldszat
(spear phishing)

A csaldk képekbe dagyazott QR-koédokat is haszndlnak, hogy
megkerUljeék a biztonsagi eszkdzOk vizsgdlatat rosszindulatu
hivatkozdsok utdan, igy «az adathaldsz Uzenetek nagyobb
valészindséggel jutnak el a célpont postaladddjaba. Ezek a csald
e-mailek dltaldban PNG vagy PDF mellékleteket tartalmaznak,
amelyekben QR-kéd volt megtaldlhatd. Tébb olyan esetrdl s
tudunk, amikor a csald e-mailek egy siUrgds Microsoft 365

fiokfrissitésre hivatkoztak.

A csalok a cimzettektdl azt kérték, hogy szkenneljgk be, és
hajtsdk végre a fidkfrissitést 2-3 napon belll. A hitelesité adatok

megaddsdval a felhaszndlo elveszitette a fiokjat.

=- Microsoft

Multi-Factor Authentication.

re mandeted to update and enable 2FA
" a t as of 6/2/2023. to mitigate theit and
help protect your account. Quickly scan above QR Code with
your phone camera.
rits witnin TR howrs of the recelved dats

Forrds: cofense.com



https://cofense.com/blog/major-energy-company-targeted-in-large-qr-code-campaign/
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angouts |

Adser

Monetize your cont
can coV

Google hirdetések

Get started S

A South China Morning Post cikke arrdl szdmolt be, hogy nétt a népszerd

WhatsApp kommunikacios eszkdzzel kapcsolatos rosszindulaty weboldalak
szadma, amelyet rosszindulaty Google hirdetések segitségével terjesztenek.
A cikk szerint ezek a hirdetések tavaly dtlagosan havi 300 000 dolldros

veszteséget okoztak.

A hirdetés egy hiteles kinézetd, a WhatsApp webes vdltozatdhoz
hasonlé6 weboldalra vezet. A  WhatsApp mobilalkalmazds mellett
leétezik szamitogépekre telepithetdé asztali  alkalmazds  verzidja  is.
A csatlakoztatni  kivadnt  készUléken, a WhatsApp for  Windows
alkalmazds megnyitdsat kdvetdben, egy QR-kdéd fog megjelenni, amelyet
be kell olvasni a mdr bejelentkezett telefonnal. igy a QR-kéd szkennelése
és az Uj eszkdz engedélyezése utdn a WhatsApp haszndlhaté a PC-n
vagy Mac-en. A probléma az, hogy a szkennelt QR-kéd egy olyan
rosszindulaty oldalhoz koéthetd, amelynek semmi kéze a WhatsApphoz.
Ebben az esetben nem a felhaszndld eszkdze kerllt hozzdaddsra a

WhatsApp fickhoz, hanem a csaldé.

(=

Go gle whatsapp %S

Q2 BOFE DER DER OBY ES

#] 8,760,000,000 IEERLEE (025 )

=E malicious ad
© uaa.vvg2rt.top
hitps://uaa.vvg2rttop §

e3fifi % E1E4E - WhatsApp#Thk

ENETEHENESF - #HEREHAENDE E2USFNEENAEARE - WO THTR

A csald weboldalra mutatd keresési eredmény.


https://www.malwarebytes.com/blog/threat-intelligence/2023/10/hong-kong-residents-targeted-in-malvertising-campaigns-for-whatsapp-telegram
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Rosszindulaty
alkalmazdsok

Hasonld sémdk becsaphatjdk a felhaszndlokat az alkalmazdsok letdltési
hibdival, példdul ugy, hogy a tervezett jGték vagy program rosszindulaty
szoftvereket tolt le. Ezen a ponton a hatdr a csillagos ég; a rosszindulatu
szoftverek ellophatjdk a jelszavakat, rosszindulaty Uzeneteket kildhetnek a

kapcsolattartoknak é€s még sok mas moédon okozhatnak kart.

Wi-Fi halozati
csaldsok

Csaldk olyan QR-kddokat osztanak meg, amelyekkel |atszolagosan
ingyenes  Wi-Fi-hez lehet csatlakozni. Amikor az emberek
beolvassdk ezeket a kodokat, a tdmadok hozzdférnek az eszkdzdkhoz,

és medgfigyelhetik az online tevékenységeket.

Ransomware
terjesztés

A tdmaddok QR-kédokat helyezhetnek el példdul hamis alkalmazdsokon
keresztUl, amelyeket az emberek letdlthetnek. Ezek az alkalmazdsok
ransomware-t tartalmazhatnak, amely zarolja az eszkozt, és valtsagdijat
kdvetel a felolddshoz.
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Tovabbi lehetseéges QR-kddolt parancsok

A weboldalakra vald hivatkozdson tUl a QR-kdéd tartalmazhat bizonyos
muUveletek elvégzésére vonatkozd parancsokat is. Ezek a tdbbek kdzot
lehetnek:

* Kapcsolat hozzdaddsa

e Kimend hivas kezdeményezése

e E-mail szerkesztése, cimzett és a targysor kitdltés

e Szbveges Uzenet kUldése

* Megoszthatja a tartdzkoddsi helyét egy alkalmazdssal

e Kozdsségi média fiok Iétrehozdsa

* Naptdri esemény Utemezése

 Egy preferalt Wi-Fi hdlézat hozzdaddsa a hitelesité adatokkal az

automatikus csatlakozdshoz

A QR-KODOS FIZETES
ELONYEI ES HATRANYAI

ELONYOK

Mindenki &ltal ismert szabvany, mar nem kell
bevezetni

Gyors adatatvitelt biztosit a telefonra

Kikiiszoboli az emberi tévesztéseket

A QR-kéd szabvanya nagy hibatiirési képességgel
rendelkezik

A QR-kddos fizetés ingyenes

Szinte minden telefonon hasznalhato

HATRANYOK

Csak kameras mobileszkozzel hasznalhato

Az MNB szabvénya, amely minden banknal kiépiilt,
csak Magyarorszagon hasznalhato

Nem minden bank generdl QR-kédot az
alkalmazasaban pénzfogadasra, mivel csak a
QR-kédot olvasni kételezd, generdlni nem

Az egyes szabvanyi QR-kddok (oL MNB Simple,
Posts, stb) ranézésre nem kiilonboztethetdek meg
egymastol

A kiilénféle szabvanyd QR-kédok kdzétt nincs
atjaras (s postsé példaul réaddsul egy zért rendszer)

Okosoraval nem hasznalhato ez a fizetési mddszer




QR-kédos csaldsok

Mint a fentiekbdl is latszik, a QR-kddok felhaszndldsi terUlete igen széles,

azonban pont ez ad a csaldknak lehetdséget Uj visszaélések kitaldldsdhoz.

A Magyar Nemzeti Bank készitett egy weboldalt, ahol a fizetési kérelmek

beolvasdsaval annak részleteit tekinthetjik meg.

ime néhdny tovdbbi tipp a QR-kédos csaldsok
elkerUléséhez, amellyel megvédhetjUk magunkat a

kiberbUnozoktdl:

Altaldnossdgban véve, ugyanazok a tandcsok érvényesek a QR-kddos

csaldsra, mint az adathaldszatra, hiszen mindketté adathaldszat.

) A kétlépcsds azonositds vagy ha lehetéség van rd, biometrikus azonositas

haszndlata sok csaldsi formdatdl megdvhat minket!
) Legyink ovatosak, miel6tt eszkézinkkel beolvasunk egy QR-kédot!

) A legtébb QR-kéd egy vagy tébb URL-t tartalmaz, amelyek beolvasaskor
feloukkannak a képernydn.
Mindig ellenérizzik a linkeket, mielétt rakattintunk!
Egy QR-kéd azonban csak kérGlményesen ad modot

erre.

P Figyeljink a kéd beolvasasakor megjelend linkekre!

Apple eszkd6zobn, a kamera alkalmazdsndal a jobb

w Megosztas...

Hozzdaadas az

a0
oldalon megijelend ikonra koppintva megtekinthetd Link mésolésa ®
a link. A Google Lens haszndlataval a képernyd . olvasési listahoz o

®

Megnyitas ezzel: Safari

kdzepén feltUnteti a hivatkozdst.

[ATaors Tenoete ¥ x
A o
@ nki.gov.hu X s &



https://mnbqr.hu/

CTl jelentés

Az URL biztonsadgdanak vizsgdlatakor tudnunk kell, hogy mindenképp
rendelkeznie kell a ,https” protokollal a hivatkozds cimének elején.
A domain névnek meg kell egyeznie a QR-koédot hirdeté markaval vagy
cégnévvel. A webhelynek ugyanolyan tartalommal kell rendelkeznie,
mint a plakdaton hirdetett tartalmaknak. Ha a céloldalon egy bejelentkezési
Urlap jelenik meg, amely kdzvetlenUl kéri személyes vagy banki adatainkat,
jelszavainkat, akkor semmiképp se adjuk meg ezeket,

hanem azonnal zarjuk be az oldalt! TINVURL

Kilonésen akkor legyink ovatosak, ha az |j G YourlongURL

URL-t lerdviditették, mert o QR-kbdok esetében | MPs/nKigovhufitbizons

. , 'z , ) " TinyURL
nincs  kenyszeritd ok arra, hogy bdrmilyen
https://tinyurl.com/psncwes

- BaEaa
ofof =< §

linket leroviditsenek. Ehelyett haszndljon keresémotort

vagy hivatalos weboldalt!

Ovjuk a telefonunkat viruskeresé telepitésével! | E -
PNG
A viruskeresé minden alkalommal értesitést kild, ha j

rosszindulaty QR-kédot olvas be, vagy egy URL-hez fér
hozzd. Megkimélhet minket attdl, hogy rosszindulaty programok keriljenek

az eszkdzUnkre, kGldndsen, ha véletlenUl egy spam hivatkozdsra kattintunk.

A QR-kod hitelességének ellendrzéséhez figyeljlk meg az apré
részleteket! Példdul egy szédmos nyelvtani hibdt és elrendezést

tartalmazd poszter valdszinlleg nem megbizhatd.




QR-kédos csaldsok

) A csaldk hajlamosak QR-kéd matricdkat ragasztani egy meglévé QR-kdd
képhez, hogy becsapjdk dldozataikat. A nyilvdnos koérnyezetben lévo
QR-kédokat kénnyebb manipuldlni, ezért mindig legyink fokozottan
ovatosak, mielott beolvassuk ezeket! A plakdton vagy tdblan 1évd
QR-k6d  beolvasdsa  elétt  végezzink  gyors  fizikai  ellendrzést,
hogy megbizonyosodjon arrdl, hogy a kdédot nem ragasztottdk-e az
eredeti képre!

) Ne olvassuk be a nyilvanvaléan gyanus forrasboél szarmazé QR-kédokat!

)A QR-k6dok  értékes  informdcidkat, példdul e-jegyek  szamat
is tartalmazhatjdk, ezért soha ne tegyink kozzé QR-kéddal

ellatott dokumentumokat a kézésségi médiaban!

Fontos, hogy tisztdban legyink alap szinten a QR-kédok miUkodésével, mert

igy tudunk felkészilni az ilyen médon elkovetett csalasokra.

)Mérjiik fel a QR-kéd helyét! Hol taldlhaté a QR-kdéd2 Egy ol

ismert létesitményben van, vagy az utcdn, ahol barki hozzaférhet?

Milyen anyagra nyomtattak?




CTl jelentés

Osszefoglalds

« Fontos eldiras az egyseges adatbeviteli szabvany (QR, NFC, deeplink)

alkalmazdsa és a fizetési kérelem fogaddsdnak biztositdsa.

* MegUjult az azonnali fizetési tranzakcidk inditdsdra alkalmas QR-kod

szabvany.

« Az Azonnali fizetési rendszerben teljesuld tranzakcidk 10 millié forintos

értékhatdarat 20 millid forintra emelték.

o Azintézkedéscsomag tobbirészét 2024. szeptember 1-ig kell az érintetteknek

teljesiteni.

e Folyamatban van az azonnali fizetést  népszerGsité  egyseéges

arculati elemek kidolgozdsa.
« A Magyar Nemzeti Bank készUl egy edukdcios kampdannyal is.

* Kidolgozds alatt van az Azonnali fizetéshez kapcsoldédd specidlis

visszatéritési mechanizmus.

e A Magyar Nemzeti Bank vizsgdlja a kdzponti Uzleti modell
szUkségességét.

« A pénzUgyi tranzakcios illeték mentessége kiterjesztésre kerGlt
az egységes adatbeviteli megoldds Utjdn benyujtott vagy a fizetési

kérelemmel kezdeményezett azonnali Gtutaldsi megbizdsok esetében.

« Kidolgozds alatt van a Magyar Nemzeti Bank 2030-ig terjedd
pénzforgalmi stratégidja.
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